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El Area de Informatica del DIF es responsable de mantener en 6ptimo estado la infraestructura
tecnolégica, garantizando que los equipos de computo, software, impresoras y sistemas internos
funcionen correctamente.

La creacién de este manual responde a la necesidad de organizar, estandarizar y documentar los
procedimientos de revision y solucion de fallas, asegurando calidad en la atencion a usuarios,
transparencia en el uso de recursos y continuidad en los procesos institucionales.



GENERAL

cer lineamientos administrativos y técnicos para diagnosticar, reparar y optimizar los
os de computo, software e impresoras del DIF, mediante procedimientos claros y
ndarizados que permitan garantizar el correcto funcionamiento de la infraestructura
nologica.

Garantizar el correcto funcionamiento de los equipos de cdmputo, periféricos, impresoras y
dispositivos tecnologicos.

Asegurar la conectividad de red e internet para la continuidad operativa de los servicios
institucionales.

Implementar medidas de seguridad informatica que protejan los datos institucionales y la
informacion personal de los beneficiarios.

Promover el uso responsable y eficiente de los recursos tecnoldgicos por parte de los usuarios.

Estandarizar procesos de atencion de incidencias mediante el sistema de tickets, para brindar
soluciones oportunas y documentadas.

Facilitar la actualizacién, mantenimiento preventivo y correctivo de hardware y software.

Optimizar los recursos tecnolégicos mediante buenas practicas de gestion y control
patrimonial.

Contribuir a la mejora continua de los procesos institucionales mediante el uso adecuado de la
tecnologia.



16n Politica de los Estados Unidos Mexicanos

Articulo 62: Derecho al acceso a la informacion publica y proteccién de datos personales.
Articulo 162: Proteccion de datos personales y seguridad de la informacion.

General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

e Regula el tratamiento de los datos personales que se encuentran bajo resguardo de instituciones
publicas, como el DIF.

Ley Federal de Proteccion de Datos Personales en Posesidn de los Particulares (cuando el DIF
contrate servicios tecnolégicos externos).

Legislacion en Materia de Tecnologias de la Informaciéon y Comunicaciones

e Ley Federal de Telecomunicaciones y Radiodifusion
o Regula el acceso a los servicios de telecomunicaciones e internet.
e Normas Oficiales Mexicanas (NOM) en materia de seguridad informatica y uso de equipo
electréonico
o Aplicables en la gestién de equipos y sistemas de cdmputo.

Normatividad en el Sector Publico.

e Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
o Aplica ala compra, arrendamiento y mantenimiento de equipos de cémputo y software.
¢ Ley General de Archivos
o Regulala preservacion y digitalizacion de documentos.
e Lineamientos Internos del DIF en Materia de Tecnologias de la Informacién
o Normas especificas que regulen el uso de sistemas, hardware, software y seguridad de la
informacion en la institucion.



soporte técnico a los usuarios mediante la atencion de tickets relacionados con hardware,
, red e internet.

figurar, actualizar y resguardar el software institucional, garantizando su correcto
onamiento.

estionar la infraestructura de red (cableada e inaldmbrica) para asegurar la conectividad interna y el
cceso a internet.

Supervisar la seguridad informatica, aplicando medidas preventivas contra virus, malware y accesos
no autorizados.

Resguardar y proteger la informacion institucional y de los beneficiarios, en cumplimiento con la
Ley General de Proteccion de Datos Personales.

Administrar las cuentas de usuario y contrasefias en los sistemas y equipos institucionales.

Realizar respaldos periodicos de informacidén y garantizar la recuperacién de datos en caso de
incidentes.

Coordinar con proveedores externos los servicios de mantenimiento, reparacion o actualizaciéon de
equipos y sistemas.

Capacitar a los usuarios en el uso adecuado de equipos, software y buenas practicas de seguridad
digital.

Actualizar y dar mantenimiento preventivo a la infraestructura tecnolégica del DIF.
Implementar nuevas tecnologias que mejoren la eficiencia y calidad de los servicios brindados.

Dar soporte a los sistemas internos y plataformas digitales utilizadas por el DIF.



POR FALLA DE HARDWARE

1, diagnosticar y corregir fallas fisicas en los equipos de computo institucionales.

Manuales técnicos de fabricantes de equipo.
Normas técnicas de mantenimiento preventivo.

Responsabilidades:

. Técnico en informatica: Ejecutar diagnoéstico y reparacion.

. Usuario: Reportar incidencias.

. jefe de informatica: Autorizar cambios de piezas y dar seguimiento.
Definiciones:

. Hardware: Conjunto de elementos fisicos de un sistema de computo.

. Diagnéstico: Proceso para identificar la causa raiz de una falla.
Insumos:

. Reporte de incidencia.

. Herramientas de revision.

. Refacciones autorizadas.
Resultados:

. Equipo funcional y operativo.

. Informe técnico emitido.
Politicas:

. Priorizar atencion de equipos de uso critico.

. Documentar revisiones en bitdcora digital.

. Reemplazar piezas solo con autorizacién escrita.



AREA

DESCRIPCION DE LA ACTIVIDAD

Area de informatica

Recibir reporte de incidencia y
registrar ticket en la bitacora.

Area de informatica

Recibir el equipo.

Area de informética

Inspeccion del equipo y avisar el
problema

Area de informatica

Detectar falla de pieza o si solo es
mantenimiento.

Area solicitante

Se le solicita al drea solicitante que
realice el pedido de la pieza a
adquisiciones

Area adquisiciones

Compra y entrega de la pieza.

Area Informatica

Coloca la pieza danada.

Area de informética

Se entrega el equipo a el area.




DIAGRAMA DE REVISION POR FALLA DE HARDWARE

Solicitud de
revision

Jefatura de informatica

Jefatura de Adquisiciones

Recepcion del equipo
por parte del area de
informatica

Revision del
equipo y
deteccion del
problema

Solicitaa
adquisicion

es la pieza

Se entrega el
equipo al area
correspondiente

detecta
una
falla

Si hay falla se remplaza o se
repara el equipo.

Se compra la pieza
solicitada




structivo

OLOYUCAN

2025 - 2027

Solicitud de Soporte Técnico — Area de
Informatica

Se registraran el nombre, la foto y el correo electronico asociados con tu Cuenta de Google
cuando subas archivos y envies este formulario

* Indica que la pregunta es obligatoria

Bienvenido al sistema de tickets para revision y soporte técnico de equipos de
computo del SMDIF.

‘/ ! )
TEOLOYUCAN

2025 - 2027




Area 0 departamento *

Tu respuesta

Detalles del problema o error: *

Tu respuesta

Fecha Hora

dd/mm/aaaa 0O ) AM -

Fecha y hora en que ocurrid la incidencia * ‘

Sube una foto del error o del equipo de computo.

Sube hasta 5 archivos compatibles. El tamafio maximo es de 10 MB por archivo.

X Agregar archivo

Crudar Darear farmuilaria
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RECIBO

CPU:
PAMTALLA:

EMTREGO
CPU:
PAMTALLA:

Ayv. Hidalga, No149 Tlatilca, C.P. 54770, Tealayucan Estado dé Mexico.

—




Llenado de Formato de Reporte de Equipo de Computo

al sirve como guia para el correcto llenado del formato utilizado por la Jefatura de
ica del DIF Teoloyucan.

s generales y problema reportado

a: Anotar el dia, mes y afio en que se realiza el reporte.

pendencia: Area que solicita el servicio.

olicitud: Nombre de la persona que reporta la falla.

Problema: Describir de manera clara y breve qué ocurri6.

Ejemplo: “Se fue la luz, la computadora estaba encendida. Al regresar la luz, ya no encendi6.”

2. Diagndéstico técnico

- Este apartado lo llena el drea de Informatica.
- Aqui se detalla la causa encontrada después de la revision.
- Debe escribirse de manera técnica pero comprensible.
Ejemplo: “El equipo sufrié una descarga eléctrica, danando varios componentes como la fuente
de poder y la tarjeta madre, haciendo imposible la reparacion.”

3. Recepcidn del equipo

- Se anota el estado en que se recibe el equipo:

- CPU: Especificar si enciende o no enciende.

- Pantalla: Indicar si enciende o no enciende.

- Se debe anexar evidencia fotografica del equipo recibido.

4. Entrega del equipo

- Se registra el estado final tras la revisién o reparacidn:
- CPU: Indicar si enciende o no enciende.
- Pantalla: Indicar si enciende o no enciende.
- Se agrega evidencia fotografica del equipo entregado.
- Se coloca el sello y firma del area correspondiente para validar la entrega.



lenado de Formulario en Linea - Solicitud de Soporte Técnico

ctivo explica cdmo llenar correctamente el formulario digital de soporte técnico del
nformatica del DIF Teoloyucan.

o departamento

car el nombre del drea, coordinacién o departamento al que pertenece la persona que
ita el soporte.
ste campo es obligatorio.

. Detalles del problema o error

- Describir claramente la falla o problema detectado en el equipo de computo o sistema.
- Incluir todos los detalles posibles para facilitar el diagnéstico.
Ejemplo: “La computadora no enciende después de un corte de luz.”

3. Fecha y hora en que ocurrié la incidencia

- Seleccionar en el calendario la fecha exacta en que se present¢ la falla.
- Indicar también la hora aproximada del incidente.
- Este dato es obligatorio para el registro de incidencias.

4. Evidencia fotografica

- Subir una o varias fotos que muestren el error o el equipo de computo afectado.

- El formulario permite adjuntar hasta 5 archivos (max. 10 MB cada uno).

- Se recomienda que la foto sea clara y que muestre tanto el equipo como el error en pantalla, si
aplica.



POR FALLA DE SOFTWARE

iagnosticar y reparar fallas de sistemas operativos o aplicaciones instaladas.

Politicas de uso de software institucional.

Contratos y licencias vigentes.

Responsabilidades:

. Técnico en informatica: Revisar, actualizar o reinstalar programas.
. Usuario: Reportar errores de operacion.
. jefe de informatica: Validar licencias y autorizar reinstalaciones mayores.
Definiciones:
. Software: Conjunto de programas que permiten operar un sistema de computo.
. Licencia: Derecho legal de uso del software.
Insumos:
. Reporte de error.
. Soportes de instalacion.
. Antivirus y actualizaciones.
Resultados:
. Software funcional y actualizado.

. Registro de la correccion aplicada.



Utilizar software con licencia.
Resguardar respaldos antes de reinstalar.

Documentar cambios en bitacora.

AREA DESCRIPCION DE LA ACTIVIDAD
Area de informatica Recibir el reporte y verificarlo
Area de informatica Recepcidn e equipo por parte del drea

de informatica

Area de informatica Verificacion del sistema operativa y
programas instalados

Area de informatica Se identifica un error en el software

Area de informatica reinstalacion o formateo o
actualizacién del programa.

Area de informatica Finalizar y entregar el equipo.




DIAGRAMA DE REVISION POR FALLA DE SOFTWARE

Jefatura de informatica

INICIO

Recepcion del equipo
por parte del drea de
informatica

Solicitud de
revision

Se entrega el equipo al
area correspondiente

Verificacion del
sistema

operativa.

Reinstalacién de programa y Se realiza la hoja
validacion del mismo. de baja.




ikets para soporte técnico:

OLOYUCAN

2025 - 2027

Solicitud de Soporte Técnico — Area de
Informatica

Se registraran el nombre, la foto y el correo electronico asociados con tu Cuenta de Google
cuando subas archivos y envies este formulario

* Indica que la pregunta es obligatoria

Bienvenido al sistema de tickets para revision y soporte técnico de equipos de
computo del SMDIF

Area o departamento *

Tu respuesta

Detalles del problema o error: *

Tu respuesta

Fecha y hora en que ocurrio la incidencia *

Fecha Hora

dd/mm/aaaa o - AM -

Sube una foto del error o del equipo de computo.

Sube hasta 5 archivos compatibles. El tamafno maximo es de 10 MB por archivo

X, Agregar archivo

[N S Dcene Fmvrmnilacia
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RECIEC

CPuU:
PAMTALLA:

EMTREGO
CPuU:
PAMTALLA:

Av, Hidalgo, No.19 Tlatilco, C.P. 54770, Tealoyucan Estado de Mexico.

f—



lenado de Formulario en Linea - Solicitud de Soporte Técnico

ctivo explica cdmo llenar correctamente el formulario digital de soporte técnico del
nformatica del DIF Teoloyucan.

o departamento

car el nombre del drea, coordinacién o departamento al que pertenece la persona que
ita el soporte.
ste campo es obligatorio.

. Detalles del problema o error

- Describir claramente la falla o problema detectado en el equipo de computo o sistema.
- Incluir todos los detalles posibles para facilitar el diagnéstico.
Ejemplo: “La computadora no enciende después de un corte de luz.”

3. Fecha y hora en que ocurrié la incidencia

- Seleccionar en el calendario la fecha exacta en que se present¢ la falla.
- Indicar también la hora aproximada del incidente.
- Este dato es obligatorio para el registro de incidencias.

4. Evidencia fotografica

- Subir una o varias fotos que muestren el error o el equipo de computo afectado.

- El formulario permite adjuntar hasta 5 archivos (max. 10 MB cada uno).

- Se recomienda que la foto sea clara y que muestre tanto el equipo como el error en pantalla, si
aplica.



lenado de Formato de Reporte de Equipo de Computo

| sirve como guia para el correcto llenado del formato utilizado por la Jefatura de
a del DIF Teoloyucan.

generales y problema reportado

: Anotar el dia, mes y afio en que se realiza el reporte.

ndencia: Area que solicita el servicio.

icitud: Nombre de la persona que reporta la falla.

oblema: Describir de manera clara y breve qué ocurrio.

jemplo: “Se fue la luz, la computadora estaba encendida. Al regresar la luz, ya no encendio.”

2. Diagnéstico técnico

- Este apartado lo llena el drea de Informatica.
- Aqui se detalla la causa encontrada después de la revision.
- Debe escribirse de manera técnica pero comprensible.
Ejemplo: “El equipo sufrié una descarga eléctrica, danando varios componentes como la fuente
de poder y la tarjeta madre, haciendo imposible la reparacion.”

3. Recepcion del equipo

- Se anota el estado en que se recibe el equipo:

- CPU: Especificar si enciende o no enciende.

- Pantalla: Indicar si enciende o no enciende.

- Se debe anexar evidencia fotografica del equipo recibido.

4. Entrega del equipo

- Se registra el estado final tras la revisidn o reparacidn:
- CPU: Indicar si enciende o no enciende.
- Pantalla: Indicar si enciende o no enciende.
- Se agrega evidencia fotografica del equipo entregado.
- Se coloca el sello y firma del area correspondiente para validar la entrega.



DEL PROCEDIMIENTO: REVISION POR FALLA DE IMPRESORA

r y resolver fallas en impresoras asignadas a las dreas administrativas del DIF.

Manuales de usuario de las impresoras.
Politicas internas de impresion.
onsabilidades:

Técnico en informdtica: Revisar, limpiar y corregir fallas.

. Usuario: Reportar incidencias de impresion.
. jefe de informatica: Autorizar adquisicién de consumibles.
Definiciones:
. Impresora: Periférico encargado de producir documentos en papel.
. Consumible: Material como tinta, toner o papel.
Insumos:
. Reporte de incidencia.
. Cartuchos de tinta o toner autorizados.
. Kit de mantenimiento preventivo.
Resultados:
. Impresora en correcto funcionamiento.
. Informe técnico registrado.
Politicas:
. Asignar responsables de cada impresora.
o Realizar mantenimiento preventivo trimestral.

o Controlar el uso de consumibles en bitacora.



AREA

DESCRIPCION DE LA ACTIVIDAD

Area de informdtica

Recibir el reporte por medio de ticket

Area de informética

Recepcién de la impresora en el drea de
informatica

Area de informatica

Verificar estado fisico y comprobantes (nivel de
tinta/téner, papel, atascos).

Area de informética

Si no se resuelve entregar la impresora con un
formato dandola de baja al drea correspondiente

Area de informatica

Reinstalaciéon del driver o aplicacion de
impresora.

Area de informatica

En caso de que se resuelva todo entregarla al drea
correspondiente




REVISION POR FALLA DE IMPRESORA

Inicio

Jefatura de informatica

Solicitud de
revision

Se entrega el equipo al area
correspondiente

Reinstalacion de
programa y

validacion del
mismo.

Recepcion del equipo de impresion
por parte del drea de informatica

Verificacion de
la impresora Y
revisar si tiene

Entregar oficio de baja

del equipo
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Solicitud de Soporte Técnico — Area de
Informatica

Se registraran el nombre, |la foto y el correo electrénico asociados con tu Cuenta de Google
cuando subas archivos y envies este formulario

* Indica que la pregunta es obligatoria

Bienvenido al sistema de tickets para revision y soporte técnico de equipos de
computo del SMDIF.

3

)
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2025 - 2027



Area o departamento * ‘

Tu respuesta

Detalles del problema o error: *

Tu respuesta

Fecha y hora en que ocurri¢ |a incidencia *

Fecha Hora

dd/mm/aaaa 0O ; AM =

Sube una foto del error o del equipo de computo.

Sube hasta 5 archivos compatibles. El tamafio maximo es de 10 MB por archivo.

&L Agregar archivo

Eruriar

DAarrar farmmnlaria



DIF

TEOLOYUCAN

BAJA DE IMPRESORA

AREA.: a

DIAGNOSTICO: ‘
IMPRESORA: ‘




lenado de Formato de Reporte de Equipo de Computo

| sirve como guia para el correcto llenado del formato utilizado por la Jefatura de
a del DIF Teoloyucan.

generales y problema reportado

: Anotar el dia, mes y afio en que se realiza el reporte.

ndencia: Area que solicita el servicio.

icitud: Nombre de la persona que reporta la falla.

oblema: Describir de manera clara y breve qué ocurrio.

jemplo: “Se fue la luz, la computadora estaba encendida. Al regresar la luz, ya no encendio.”

2. Diagnéstico técnico

- Este apartado lo llena el drea de Informatica.
- Aqui se detalla la causa encontrada después de la revision.
- Debe escribirse de manera técnica pero comprensible.
Ejemplo: “El equipo sufrié una descarga eléctrica, danando varios componentes como la fuente
de poder y la tarjeta madre, haciendo imposible la reparacion.”

3. Recepcion del equipo

- Se anota el estado en que se recibe el equipo:

- CPU: Especificar si enciende o no enciende.

- Pantalla: Indicar si enciende o no enciende.

- Se debe anexar evidencia fotografica del equipo recibido.

4. Entrega del equipo

- Se registra el estado final tras la revisidn o reparacidn:
- CPU: Indicar si enciende o no enciende.
- Pantalla: Indicar si enciende o no enciende.
- Se agrega evidencia fotografica del equipo entregado.
- Se coloca el sello y firma del area correspondiente para validar la entrega.



enado - Formato de Baja de Equipo de Impresion

tivo indica como debe llenarse el formato para la baja de equipos de impresion en el
ormatica del DIF Teoloyucan.

ezado y datos generales

ribe el lugar y la fecha en que se emite el documento.
loca el asunto: en este caso, “Baja de equipo de impresion”.
os datos formalizan el documento y lo ubican en un contexto temporal.

escripcion del problema y justificacion

Se detalla el motivo por el cual se solicita la baja del equipo.
- Debe incluir:
« El problema detectado (fallo, error o dafio en el equipo).
» La revision realizada por el area de Informatica.
¢ El nimero de inventario del equipo.
* La conclusion que justifica la baja (por ejemplo, dafios irreparables o no costeables).

3. Evidencia fotografica

- Se anexan fotografias del equipo en cuestidn.
- Las imagenes deben mostrar tanto la etiqueta con nimero de serie/inventario como el estado
fisico general.

4. Firmasy sello

- Debe firmar el jefe de Informatica responsable del diagndstico.
- Se agrega el sello de recibido y la firma del drea correspondiente (Tesoreria, Direccion, etc.).
- Estos elementos validan oficialmente la solicitud de baja.



SIGNIFICADO

Inicio y fin del procedimiento

Linea continua: marca el flujo de la informacidn se maneja través de
terminar la linea con una flecha y puede ser utilizada en la direccién
que se requiera y para unir cualquier actividad.

Numero de actividad

Cuadro con extracto de actividad.

Entrada o salida de datos

Decisidn se emplea cuando en la actividad se requiere preguntar si
algo procede o no, identificando dos o mas alternativas de
solucion.

Linea de continuacion indica que existe flujo de informacidn, la
cual se realiza a través de teléfono fax, modem, correo electrénico,
etc.

Interrupcion de procedimiento en ocasiones el procedimiento
requiere de una interrupcion para ejecutar alguna actividad o bien,
para dar tiempo a la / al usuario de realizar una accion o reunir
determinada documentacion

Conector de hoja en un mismo procedimiento este simbolo se
utiliza con la finalidad de evitar las hojas de gran tamafio.
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Descripcion de la Actualizacion
Elaboracién del Manual de Procedimientos del
area de Informatica del Sistema Municipal para
el Desarrollo Integral de la Familia de
Teoloyucan, Estado de México. El presente
Manual de Procedimientos entrara en vigor al
dia siguiente de su publicacién en el Periddico
Oficial Gaceta Municipal de Teoloyucan.
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